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Azizi Bank dell'Afghanistan riduce
i rischi delle minacce informatiche

utilizzando Seqrite Endpoint
Protection.

Nome della compagnia: Azizi Bank
Sede: Kabul, Afghanistan
Settore: bancario e finanziario.

Con Segrite Endpoint Protection (EPS), siamo

riusciti a superare i rischi di sicurezza dovuti ai
problemi di larghezza di banda Internet. La protezione
degli endpoint a piu livelli, la protezione del firewall,

la scansione delle vulnerabilita, hanno apportato
miglioramenti significativi alla sicurezza della nostra
rete e dei nostri sistemi..

- Ghulam Ali, Network Security Officer, Azizi Bank
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Sfide

» Mancanza di banda Internet ad alta velocita

™

» Mancanza di protezione firewall.

Soluzioni

» Soluzione integrata con protezione completa degli
Endpoint e dei dati.

» Soluzione integrata con protezione completa degli
Endpoint e dei dati.

» Soluzione di sicurezza a piu livelli come protezione
delle e-mail, dal phishing, della navigazione e molto
altro...

» Monitoraggio e gestione delle risorse.

Risultati aziendali

» Facile scalabilita

» Traffico web controllato.
» Protezione firewall.

» Sicurezza degli endpoint.

(14 Abbiamo scelto Seqrite Endpoint Protection perché
avevamo bisogno di un partner che ci aiutasse a
mitigare i crescenti rischi per la sicurezza. Seqrite
Endpoint Protection, grazie a funzionalita di protezione
avanzate, sta proteggendo la nostra rete dalle minacce
informatiche e dalle vulnerabilita. I3

Profilo della compagnia

Azizi Bank e una delle pit grandi banche commerciali dell’Afghanistan.
Con sede a Kabul, Azizi Bank € presente in tutto il paese con 75 filiali,
4 zone e 34 province, coprendo tutte le localita urbane e rurali.
Fondata nel 2006, questa organizzazione finanziaria e diventata il piu
grande prestatore di denaro, contribuendo a quasi il 33% del totale dei
prestiti erogati in Afghanistan. Azizi Bank mira a trasformare il settore
bancario rendendo sempre pit semplice I'esperienza dei clienti con
l'introduzione di servizi utenti migliorati e supportati da tecnologie
avanzate.

Grazie a servizi di ottima qualita e a un raggio d'azione esteso, Azizi
Bank é diventata un pioniere nella fornitura di tecnologie bancarie
all'avanguardia che mirano a raggiungere la soddisfazione del cliente.

» Impossibilita di monitorare e controllare il traffico del sito web.

» Mancanza di una soluzione di sicurezza dedicata che
possa funzionare anche con una banda Internet ridotta.

Sfide aziendali

L'azienda ha gia implementato le piu recenti tecnologie per soddisfare le
necessita dei clienti. Inoltre la banca ha investito molto per assicurare a
clienti e dipendenti un'esperienza di banking sicura proprio grazie alla
scelta di avvalersi di servizi per gli utenti basati sull'innovazione
tecnologica.

L'obiettivo di Azizi Bank & quello di diventare la principale banca afghana
e per fare questo ha organizzato il proprio servizio clienti garantendo
molti servizi come il mobile banking, I'internet banking e molto altro
ancora.

Molti clienti utilizzano il portale online della banca per richiedere servizi
ed effettuare transazioni. La scarsa larghezza di banda Internet ha pero
influenzato il funzionamento della banca e le sue strategie bancarie. Un
problema molto diffuso e che si riflette sull'attivita di molte imprese
afghane, dato che il paese deve acquistare larghezza di banda dai paesi
limitrofi.

Per ovviare a questo problema, Azizi Bank aveva bisogno di una soluzione
di sicurezza che la aiutasse a proteggere i suoi sistemi nonostante la
bassa larghezza di banda di Internet. Oltre alla soluzione di sicurezza, la
banca aveva bisogno anche della protezione Firewall per monitorare e
controllare il traffico sul sito web ufficiale della banca. Ha deciso quindi di
scegliere Segrite Endpoint Protection.
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Nel settore bancario & sempre un gran rischio quello
di mettere i dati dei clienti su Internet. Per questo
volevamo non solo implementare le migliori pratiche
di sicurezza informatica e data protection, ma creare
anche una solida architettura di sicurezza

- Mohammad Rafi,
Network Security Assistant, Azizi Bank
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Informazioni su Seqrite Endpoint Protection

Seqrite Endpoint Protection & una soluzione di
sicurezza aziendale integrata con una console di
gestione unificata degli Endpoint. Offre protezione
degli Endpoint a piu livelli poiché integra piu funzioni
di sicurezza come la protezione da malware, il Data
Loss Prevention, il Controllo Avanzato dei Dispositivi,

il Controllo delle Applicazioni, il monitoraggio attivita
file e molto altro ancora.

Con una piattaforma semplice ma completa, Seqrite
Endpoint Protection offre una avanzata degli Endpoint
capace di prevenire data leak, di monitorare le risorse e
fornire una solida sicurezza web e antivirus.

Funzionalita

Protezione Ransomware

Aiuta a rilevare e bloccare i
ransomware.

e

Protezione Firewall

Personalizza la rete e consente il monitoraggio
del traffico di rete.

e

Data Loss Prevention (DLP)

Impedisce data leak e data breach all'interno

o all'esterno dell'organizzazione grazie al
monitoraggio dei canali di trasferimento dei dati.

Kl

Gestione Patch

Soluzione centralizzata di gestione delle patch
per risolvere le vulnerabilita di tutte le
applicazioni.

Jer

Controllo Dispositivi Avanzato

Applica le politiche relative all'uso di dispositivi

di archiviazione, dispositivi mobili e portatili cosi
come i dispositivi wireless collegati agli Endpoint.

©H

Scansione Vulnerabilita

Esegue una scansione in cerca di vulnerabilita
note nelle applicazioni e nei sistemi operativi
installati nella rete.

Risultati ottenuti

Nonostante fornisse servizi informatici consolidati e centralizzati, la
principale preoccupazione aziendale restava quella della sicurezza.
Azizi Bank stava cercando in particolare una soluzione di sicurezza
capace di proteggere il sistema pur in condizioni di bassa larghezza
dibanda. Il team IT di Azizi Bank ha ritenuto che Segrite Endpoint

Protection fosse la soluzione adatta per risolvere questo problema.

Segrite Endpoint Protection offre un'ampia gamma di funzioni di
protezione avanzata a piu livelli. La soluzione di sicurezza unificata per

gli Endpoint ha migliorato in modo significativo la sicurezza della banca.
E diventato piu facile per l'organizzazione offrire ai clienti servizi di qualita
senza alcun rischio per la sicurezza. Seqrite Endpoint Protection ha
inoltre permesso all'istituto finanziario di esercitare un controllo completo
sulla propria rete e sui propri sistemi.

Perche Azizi Bank ha scelto
Seqrite Endpoint Protection?

Azizi Bank ha scelto Seqrite Endpoint Protection perché presenta
diverse funzioni avanzate, come Protezione Firewall, Protezione
Ransomware, Web Filtering, Controllo delle Applicazioni, Gestione
Patch, Antiphishing, Data Loss Prevention, IDS/IPS e molto altro...
Seqrite Endpoint Protection sta aiutando in modo significativo il team
IT di Azizi Bank a superare le sfide che riguardano la sicurezza.

'ambiente informatico aziendale pud adesso crescere in modo
modulare ed economicamente conveniente. La protezione avanzata
multi-livello di Segrite Endpoint Protection ha abbattuto i rischi di
incidenti di sicurezza.

Segrite Endpoint Protection € ora in funzione con successo su piu di
1000 Endpoint di Azizi Bank

Vantaggi principali dell'utilizzo di Seqrite Endpoint Protection

¥

Protezione continua contro siti web dannosi, attacchi di phishing
e altro ancora.

¥

Protezione completa degli Endpoint e dei dati in un'unica soluzione
integrata.

¥

Protezione Endpoint Avanzata tramite antivirus, rilevamento delle
intrusioni, firewall e molto altro ancora.

X

Miglioramenti di sicurezza competitivi per soddisfare le esigenze di
conformita aziendale.

4

Report dettagliati dello stato di ogni Endpoint collegato, per una
gestione uniforme delle risorse.

¥

Elevata scalabilita e sicurezza migliorata per i sistemi Windows e Mac.
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