
Profilo della compagnia
Inga Laboratories è una società farmaceutica  fondata nel 1974. 
L’azienda è concentrata sullo sviluppo, sulla produzione e sulla 
commercializzazione di formulazioni farmaceutiche a prezzi accessibili.

Inga dispone di strutture avanzate di produzione, approvate 
dall'Organizzazione Mondiale della Sanità (OMS) e da diverse agenzie 
di controllo internazionali. Queste strutture sono progettate e costruite 
in conformità con le ultime linee guida cGMP (current Good 
Manufacturing Practice) e sono gestite da professionisti altamente 
qualificati. I laboratori di controllo qualità sono dotati di attrezzature 
analitiche all'avanguardia.

Sfide aziendali

Inga Laboratories ha registrato una rapida crescita fin dalla sua 
fondazione. Il team di Ricerca e Sviluppo di Inga è specializzato in 
ricerca farmaceutica, studi di bioequivalenza, produzione di lotti 
commerciali e validazione di metodi analitici. Con l'incremento 
dell'adozione tecnologica, sono aumentati anche i rischi legati alle 
minacce informatiche.

Essendo un'azienda attiva nel settore farmaceutico e della ricerca, Inga 
deve conformarsi a diverse normative di sicurezza, sia del settore che 
governative. Con l'espansione continua dell'impianto di produzione, 
l'amministratore IT si trovava spesso a gestire problemi di larghezza di 
banda dovuti all'intenso utilizzo di Internet. Il team IT di Inga ha avviato 
la ricerca di una soluzione efficiente per la sicurezza di rete, mirando a 
gestire in modo più efficace la larghezza di banda.

La loro ricerca si è concentrata su una soluzione di sicurezza gateway 
consolidata, in grado di supportare più amministratori e di consentire una 
gestione efficiente delle operazioni di rete. Inga Laboratories aveva 
l'esigenza di una soluzione di sicurezza che rispondesse ai requisiti 
normativi, come il GDPR, e proteggesse la rete da minacce informatiche 
avanzate Dato che Seqrite Unified Threat Management (UTM) rispondeva 
a tutte le loro necessità, la loro scelta è ricaduta su questa soluzione.

INGA Laboratories protegge la 
propria rete con Seqrite Unifies 
Threat Management (UTM)

Sfide

» Frequenti attacchi malware e virus.
» Collegamento di dispositivi sconosciuti.
» Utilizzo incontrollato di Internet.
» Attacchi ransomware.

Soluzioni

» Semplice implementazione e politiche IT di facile 
applicazione.

»
 
Sicurezza potenziata contro malware, siti web infetti e 
altro…

»
 
Gestione delle politiche di gruppo: politiche IT flessibili 
per diversi gruppi di utenti.

Risultati aziendali
» Antivirus a livello di gateway con regole Firewall predefinite.

» Gestione centralizzata per gli amministratori.

» Accesso sicuro e autorizzato per gli 
amministratori per le operazioni di rete.

» Capacità di ottimizzare l'utilizzo della larghezza di banda.

» Gestione del carico di rete e riduzione dei tempi 
di inattività di Internet.

» Distribuzione equa della larghezza di banda tra 
i singoli utenti.

“Seqrite UTM ha migliorato in modo significativo le 
prestazioni della nostra rete. Ha la capacità di
rilevare e reagire rapidamente ad attacchi malware 
e accessi non autorizzati nella rete.”

- Mahesh Naik,
  Executive Assistant., INGA Laboratories, Mumbai
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Info su Seqrite UTM

Seqrite Unified Threat Management (UTM) è una 
soluzione di gestione delle minacce informatiche 
per tutte le esigenze di sicurezza delle reti aziendali. 
È una soluzione di sicurezza di rete integrata che 
aiuta a ridurre i problemi legati alla sicurezza grazie 
alle sue funzionalità avanzate. Consente di dare 
priorità alle attività operative all'interno della rete per 
aumentare la produttività.

Come fa INGA Laboratories a gestire i problemi legati alla 
larghezza di banda con l'ausilio di Seqrite UTM?

L'implementazione di Seqrite UTM ha aiutato Inga Laboratories a 
mettere in sicurezza le operazioni di rete. Gli Endpoint di Inga 
Laboratories stanno ora operando in una rete aziendale protetta. 
Il team IT è in grado di ottimizzare l’utilizzo della larghezza di banda, 
di monitorare e gestire attivamente la sicurezza IT e le operazioni di rete. 

La funzione di Gestione della Larghezza di Banda di Seqrite UTM 
consente agli amministratori IT di allocare la larghezza di banda 
aziendale in base all'utilizzo da parte di singoli utenti o gruppi di utenti. 

Seqrite UTM permette di distribuire la larghezza di banda tra più ISP 
all'interno della rete aziendale e consente a questi ISP all'interno della 
rete aziendale di operare sugli stessi canali del gateway.

Altre funzioni di Seqrite UTM che gestiscono in modo efficace la 
sicurezza di Internet e le operazioni di rete sono: Firewall, Virtual 
Private Network (VPN), il Bilanciamento del carico di rete, il Web Filtering,
l’Antivirus a livello di Gateway e molte altre ancora. 

Il team IT di INGA Laboratories è molto soddisfatto del rapido supporto 
offerto da Seqrite. 

Perchè INGA Laboratories ha scelto Seqrite UTM?
Gli amministratori IT di Inga Laboratories si trovavano di fronte a diversi 
problemi legati alla rete e alla larghezza di banda Internet, spingendoli a 
cercare una soluzione efficace per la sicurezza della rete aziendale. 
Seqrite UTM fornisce log e report completi con una configurazione 
web-based molto semplice da utilizzare e  con un servizio di supporto e 
consulenza facilmente accessibile. In quanto soluzione pronta all’uso, 
Seqrite UTM consente di operare senza necessità di interventi manuali 
o modifiche.
Il nostro UTM è in grado di rilevare e prevenire intrusioni, proteggendo 
la rete da possibili infiltrazioni da parte di hacker. Per garantire la 
continuità dei servizi internet, Seqrite UTM devia automaticamente 
il traffico dati dagli ISP inattivi a quelli attivi.

Vantaggi principali dell’utilizzo di Seqrite EPS

»  Supporta più ISP nel bilanciamento del carico di rete e ne gestisce 
  il traffico. 

»  Ottimizza l’uso della larghezza di banda mediante una distribuzione 
  equa.
»  Aiuta nella creazione di politiche per configurare il traffico in base a 
  criteri definiti.

»  Devia automaticamente il traffico da un ISP inattivo a un ISP attivo.

»  Fornisce log e report completi con una configurazione web-based 
  molto semplice da utilizzare.

»  Rileva e previene le intrusioni per proteggere la rete.

Firewall
Fornisce protezione antivirus a livello di gateway 
con regole firewall predefinite.

URL Filtering
Consente la categorizzazione dei siti web e 
il blocco tramite keyword.

Gateway Antivirus
Esegue la scansione di tutto il traffico in entrata 
e in uscita a livello di gateway.

Protezione Gateway Email
Esegue automaticamente la scansione di tutte 
le e-mail e degli allegati.

Link Failover Automatico
Gestisce il carico di rete e riduce i tempi di 
inattività di Internet.

Gestione della Larghezza di Banda
Aiuta il team IT ad allocare specifica larghezza 
di banda verso utenti predefiniti.
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