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CASO DI STUDIO

Seqrite ZTNA migliora l'accesso
aziendale e il monitoraggio dei
dipendenti remoti per Stellarix
Consulting Services Pvt. Ltd

Informazioni su Stellarix
Consulting Services Pvt. Ltd. La Sfida

Stellarix Consulting Services Pvt Ltd. Stellarix Consulting Services Pvt Ltd. ha cercato di fornire un
accesso aziendale sicuro ai propri dipendenti sui dispositivi
ufficiali, mantenendo al contempo solide capacità di
monitoraggio e reportistica per le attività di lavoro da remoto.
Affidandosi inizialmente a VPN per accedere a varie
applicazioni cloud, tra cui Amazon Workspace e Zoho,
l'azienda ha affrontato diverse sfide significative:

è una società di consulenza e
advisory focalizzata principalmente
sulla crescita sostenibile attraverso
l'innovazione critica e la
commercializzazione. Le soluzioni
software personalizzate dell'azienda
sono progettate per trasformare le
sfide aziendali in storie di successo,
aiutando i clienti a eccellere nel
mondo competitivo degli affari.

Le VPN offrivano una sicurezza inadeguata con un
accesso più ampio a livello di rete.

Il controllo limitato dell'accesso specifico alle applicazioni era
una preoccupazione, rischiando accessi non autorizzati ai dati.

Il monitoraggio delle attività degli utenti tramite
VPN era complicato e limitava la visibilità.

Sono emerse preoccupazioni sulla scalabilità con
l'espansione della base utenti.

L'assenza di un framework Zero Trust completo
ha sollevato preoccupazioni sulla sicurezza.

L'integrazione e la compatibilità con nuove
applicazioni cloud hanno rappresentato delle sfide.

Gestire diversi dispositivi aziendali per i dipendenti
remoti era complesso e richiedeva molte risorse.

Pertanto, l'azienda ha iniziato a valutare opzioni per
affrontare le sfide sopra descritte e ottimizzare le proprie
funzioni aziendali, proteggendo al contempo le risorse
aziendali sensibili.
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La Soluzione Risultato aziendale

Abbiamo proposto e implementato la nostra
completa soluzione di Zero Trust Network Access -
Seqrite ZTNA - per soddisfare i seguenti requisiti
di Stellarix:

Minimizzate le violazioni e mantenuta
la riservatezza e l'integrità fornendo
accesso sicuro ad AWS Workspace.

1 Fornire accesso sicuro ai servizi web-based, in
particolare AWS Workspace, è stato uno dei
requisiti principali del cliente. I nostri team di
prodotto e ingegneria hanno lavorato
diligentemente per rendere Seqrite ZTNA
compatibile con AWS Workspace in un lasso di
tempo straordinariamente breve.

L'implementazione dei principi di Zero
Trust ha garantito un livello di sicurezza
superiore poiché solo utenti autorizzati
avevano accesso ad applicazioni e
risorse aziendali specifiche.

Consentita una facile monitoraggio e analisi
dei registri di attività degli utenti, migliorando
così la gestione della forza lavoro remota e la
postura di sicurezza del cliente.2 Con Seqrite ZTNA, abbiamo fornito al cliente

un controllo granulare sull'accesso degli
utenti ad applicazioni specifiche. Ciò ha
garantito che i dipendenti potessero accedere
solo alle applicazioni per cui erano autorizzati.

Favorita l'ottimizzazione dei costi
integrandosi facilmente con l'infrastruttura
IT esistente e gli investimenti.

3 Le robuste funzionalità di monitoraggio e
registrazione dell'attività utente di Seqrite ZTNA
hanno permesso a Stellarix di monitorare e
analizzare le attività dei dipendenti remoti. Questi
dati potrebbero essere utilizzati per la risposta agli
incidenti di sicurezza, la reportistica di conformità
e l'ottimizzazione dei processi di lavoro remoto.

Per ulteriori informazioni, si prega di visitare: www.seqrite.it 
contattarci al +39 055 43 03 52 | cs@s-mart.biz

A proposito di Seqrite :

Seqrite è un fornitore leader di soluzioni di cybersicurezza aziendale. Con un focus sulla semplificazione della
cybersicurezza, Seqrite offre soluzioni e servizi completi attraverso il nostro stack tecnologico brevettato
basato su AI/ML per proteggere le aziende dalle minacce più recenti garantendo dispositivi, applicazioni, reti,
cloud, dati e identità. Seqrite è la branca Enterprise del marchio globale di cybersicurezza, Quick Heal
Technologies Limited, l'unica azienda quotata di prodotti e soluzioni di cybersicurezza in India.

Oggi, oltre 30.000 aziende in più di 76 paesi si affidano a Seqrite per le loro esigenze di cybersicurezza.
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